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Sweden Food Arena - Ambition

VISION OCH MISSIONER oM oss AXTURLT  PRONKT  SUPPORT TILLFORETAG XONTAKT INENGUSH

v Okad effektivitet
v Hogre innovationstakt
V' Starkt konkurrenskraft
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Livsmedelsbranschen och Cyberrisker ?
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“"Cybercrime arean”

Cybercrime Statistics 2024
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Cyberbrottens "ekonomi" bestar av:

*Ransomware (utpressning med krypterad data)
*Phishing och bedragerier

*Stulna kreditkort och identiteter

*Datastold och forsaljning pa dark web
*Hackade molntjanster

*Cyberterrorism

*lllegala kryptovalutatransaktioner
*DDoS-attacker mot foretag och statliga system

Att tidsmassigt [0sa intraffade cyberincidenter tar tid. Sammanlagt per ar= 2,7 miljarder timmar

Cyberattacker kostar varlden mer an droghandeln.

Den storsta delen av all malware (skadlig kod) anpassar sig for att vara svarare att upptacka.

Sverige ar ett av de lander som drabbas hardast av ransomware

kalla:
https://www.getastra.com
https://comprd.com/
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Livsmedelsbranschen och Cyberrisker ?

livsmedelssakerhet och samhallsberedskapsperspektiv !

Statsstédda Cyberkriminella Konflikter Leveranskedjor Regulatorisk Efterlevnad Skydda Kritisk infrastruktur
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Lat oss titta lite narmare - Cyberkriminella

Cyberkriminella Cyberkriminella har funnits i olika skepnader sa lange det funnits digitala hjalpmedel

| dagens komplexa IT-strukturer finns incitament till finansiella maojligheter
 Utpressning (Ransomware)

e Stjala information (Recept, produktionssiffror, forberedelse for nasta steg)
* Jobbaisymbios med nationella stater...

NEW Cooperative
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Lat oss titta lite narmare - Konflikter

Konflikter och Statsstodda cyberkriminella

Utnyttjande av cyberrelaterade medel som forberedande for eller under en pagaende konflikt

e Forstora - fabriker, infrastruktur, kommunikationsvagar,

e Skada - manniskor, fysiskt

* Missleda —lura, forvilla eller skapa opinion

* Inhamta information- Underrattelser, Spionage, datalakage (IPR)
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Lat oss titta lite narmare - Leveranskedjor

Leveranskedjor

| leveranskedjor ingar ofta 3-partsleverantorer, "supply-chain”

Digitala system som anvands av logistikforetag, jordbrukare eller distributorer kan vara
ingangspunkter for attacker.

SW supply Chain Attack, HW Supply attack

Livsmedelsindustrin ar beroende av digital sparbarhet (ex. batch-nummer,
ursprung).

Angrepp kan gora att falsk information sprids — t.ex. markning av kott som ekologiskt
nar det inte ar det.
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Konsekvenser in om produktionsprocessen

Beroende av loT och smarta sensorer
. Angrepp pa sensorer som mater temperatur, fukt, rorelser i lager etc.

Produktionsstopp genom attacker pa OT/ICS
. Moderna livsmedelsfabriker ar beroende av automatiserade styrsystem Angrepp
kan stoppa produktionen, orsaka matsvinn, eller forstora lager.

Manipulering av recept och produktion
. Om nagon far atkomst till receptsystem kan ingredienser andras — med risk for
felaktiga produkter eller allergener.

Typer av konsekvenser

Konsumenters halsa

Varumarkes skador

Felaktiga produkter

Allergener

Forstora funktioner (tex kylkedjan for kansliga livsmedel)
Matsvinn
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Lite om — Regulatorisk Efterlevnad

Nya krav pa cybersdakerhet i form av direktiv och lagar kommer bli vanligare
* Manga av dess ar overlappande

» Svart att se vilka som ar applicerbara
* Flera av dessa kan leda till boter om man inte efterlever dom

Regulatorisk

Efterlevnad S
GDPR EU:s Dataskyddsfarordning

DORA Digital O
Resilience

CRA Cyber Resllience act
2022/0272 om produkter med
digitala element

2022/1925 om éppna och
rattvisa marknader inom digitala
sektorn

om artificiell intelligens

SakskL Sdkerhetsskyddslagen
{2018:585) nationell sikerhet

BRCGS, ISO 22000 — - )
«kan krava cybersakerhetsatgarder for sparbarhet. NIS2 Direktiv 2022/2555 om hég

gemensam cybersikerhetsniva i

2022/2065 om inre marknad for
digitala tjanster
starka solidariteten och

kapaciteten att bekimpa elektronisk identifiering och
FDA (USA) Food Safety Modernization Act (FSMA) — Ok cyberhot Eetoddatinster
kraver IT-s&kerhetsrutiner. CER direktiv 2022/2557 om om integritet vid elektronisk

kritiska entiteters motstandskraft harmoniserande regler fér skilig kommugikation
atkomst till och anvandning av
Ge stdd for ny data
\ sdkerhetslagstiftning /
vidareutnyttjande av

information fran den offentliga

Nationell Strategi for
Seeding Innovation C bersﬁ kerhet

Seeding Innovation Growing Sustainability

Growing Sustainability
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Hur och vad? For att agera och skydda sig

Forsta era sarbarheter
Genomfor riskanalys och prioritera vad som ar mest viktigt utifran konsekvens
Jobba systematisk med fragestallningarna, (lagg inte for stor vikt pa att kopa in IT-sakerhetsprodukter innan ni vet exakt vad ni vill ha)

Sakerhet i Forsorjningskedjor
Utfor leverantorsgranskningar och stall sikerhetskrav i avtal.
Behandla t.ex. externa logistiksystem eller fjarratkomst till kylaggregat som sarskilda riskpunkter.

o
(2
Skydd av recept och processdata mo*
Skydd kravs genom kryptering, accesskontroll och loggning. ({{b‘
Sakerstall att endast behoriga personer kommer at dessa data (\Q’@
(2
Tillganglighet som topprioritet <

Produktion ar ofta kontinuerlig och kanslig for avbrott (kylda varor, hygienkrav, etc.).
Satsa pa resiliens och backup for produktionssystem, inte bara for data.
Implementera UPS (avbrottsfri kraftforsorjning) och redundanta system.

Icke att forglomma....
Fysisk sakerhet och insider-risker.
Se till att ha saker hantering av passage och lokaler. Det finns alltid medarbetare som cyberkriminella kan styra
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